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每人每年接受三小時以上之資
通安全通識教育訓練。

資通安全責任等級分級辦法第11條

民國110年8月
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•系統安全
•確保資訊設備正常運作

•資料安全
•確保個資不外洩
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項次 類型 攻擊手法

1 無效的存取控管(26%) 透過掃描取得未公開網址

2 認證及驗證機制失效(25%) 破解弱密碼

3 不安全的組態設定(25%) 使用預設帳密登入

4 危險或過舊之元件(14%) 程式弱點

5 注入攻擊(9%) SQL Injection

✓

✓

111年政府資通安全統計資料
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校務行政

羅東高工正常運作，所需資訊系統

成績、點名、學習

歷程、請假

校務行政

差勤、請假、

學生註冊

人員

網站、電子郵件、群組

公文

訊息傳遞

主計、財產

財產
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不要使用已停止支援之作業系統
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•檢查作業系統版本

•更新作業系統
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•檢查瀏覽器版本

•更新版本
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•可在一分鐘內被破解的密碼
• 6個混合數字英文大小寫與符號的組合。
• 13個數字組合。

•10個混合數字英文大小寫字母:3年。

•11個混合數字英文字母大小寫與符號:34年。
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影響系統

1.電子郵件
2.Wifi
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影響系統

1.線上點名
2.成績
3.e化校園



羅工2022資安研習

16

•知道在哪裡改密碼

•視需要更新密碼
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•111 年 7 月至９月，駭客大規模散布假衛福部
紓困訊息騙取民眾身分個資與網路銀行資訊

•偽冒衛福部xxxgov.tw ，架設假官方釣魚網站
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•收到某政府單位Mail通知上網填報資料，怎
麼辦?

•人事室Mail通知上網填報資料，怎麼辦?
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定期更新版本，至少

每半年更新

作業系統

更新病毒碼

防毒

檢查密碼強度

密碼

定期備份資料

資料備份
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